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Etes-vous une autruche ?
o0

o Remettre a plus tard la stratégie cyber
o Déléguer sans vérifier (confiance aveugle)
o Penser que « ¢a n‘arrive qu’aux autres »

En vérité, le risque n’est pas QUE technique :
o Mangue de structure et d’organisation
o PCA/PRA??

o Qui décide quoi ?
o Quoi faire dans les 4 premieres heures ?
o Quels sont vos systemes critiques ?

Si votre Sl tombe demain matin a 8h, que feriez-vous dans
I’"heure qui suit ?




La cybersécurité, c’est quoi ?
o0

LU'ensemble des moyens déployés pour protéger les systemes d’information (SI) : PSSI, PC,
serveurs, mobiles, réseaux, données systemes électroniques,... contre les intrusions et

attaques malveillantes .

PREVENIR :
o Sensibilisation, sauvegardes...

CONTROLER :
o Audits, scan des systemes, surface d’exposition, vulnérabilités...

DETECTER :
o Pare-feu, antivirus, SIEM, EDR/XDR...

REAGIR ET REMEDIER :
o Gestion de crise, assistance incidents, reconstruction des systemes




La cybersécurité, c’est quoi ?
o0

 Qu’avez-vous a protéger au sein de votre SI ?

Les données de vos patients (sensibles et onéreuses)
Les données des collaborateurs (identifiants et acces)
Informations confidentielles (santé)

Les logiciels métiers (LGO, CRM...)

Vos sauvegardes (321->32110)

O O O O O

* Une sensibilisation primordiale

o L'humain est le premier rempart a toute forme d’attaque cyber.
C’est le maillon fort !

(90% des cyberattaques sont liées a une erreur humaine. Source IBM Institute 2024)
Selon I'ANSSI, plus de 80 % des cyberattaques débutent par un email frauduleux.



Un monde de cybermenaces
o0

Les types de cybercriminels :
o Etats nations
o Cybercriminels
o Hacktivistes
o Groupes terroristes
o Script Kiddies
o Menace interne

* Leurs objectifs :
o Gains financiers
o Vol de données
o Nuisance / Vengeance
o Espionnage

* Les principales cyberattaques :

o Malwares (Ransomware)
o Phishing — Smishing — Quishing (SE)

o Vol de données
o DDOS




Un monde de cybermenaces
.

* Les signes probables d’une cyberattaque

o Des applications qui ne fonctionnent plus (enfin plus
comme d’habitude)

o Des ralentissements réseau extrémes
o Des imprimantes qui crachent des notes de rancons

o Un nouveau fond d’écran super stylé, mais quelque
peu anxiogene.

o Altérations/suppressions de fichiers (file.txt.hacked)
LockBit Black

* Les conséquences d’une cyberattaque All your important files are stolen and encrypted!
) You must find HLJKNskOq.README.xt file

and follow the instruction!

Perte financiere
Interruption totale ou partielle d’activité
Indisponibilité du SI

Vol de données
Réputationnel

o 0O O OO O O

Juridique



La menace cyber en santé
o0

I’lA au service du crime
o Spear Phishing - Deep Fakes
o Usurpation d’identité et chantage
o Sophistication accrue

Pourquoi la santé ?
o Valorisation d’'un dossier médical.
o Données sensibles

Des précédents qui nous obligent a réagir
o ARS, GRADeS, CH, EHPAD...
o CEGEDIM
o 37 alertes en région CVL sur 2025 dans le domaine de
la santé

Un dossier médical vaut 2505
dollars sur le dark web.

1 francais sur 4 s’est fait pirater
ses données médicales rien qu’en
2025.

15,8 millions de dossiers volés

1500 cabinets médicaux piratés



Phishing ou pas phishing ?
e

buoygues Q ESPACECLIENT '/  PORTALTVET V/  SERVICES PLUS POUR VOUS */

Facture impayée (N°72937438)

Chére Cliente, Cher Client,

Nous sommes au regret de vous informer que le prélévement mensuel di au réglement de votre facture a été
refusé par votre établissement.

Dans I'attente d'une suite favorable, nous vous invitons a régler les frais de votre abonnement dans les plus brefs buoygues 0 ESPACE CLIENT PORTAL TV  SERVICES PLUS POUR VOUS

délais dans un de nos magasins ou sur votre espace client en cliquant sur le lien ci-dessous

http:/lwww.bouyguestelecom.frimon-compte/suivi-consol/factures . :

e v Facture impayée (N°72937438)

Vous disposez de 48h pour régler votre facture, dans le cas ou votre facture n'est toujours pas réglée, votre . )

abonnement sera automatiquement résilié. Chére Cliente, Cher Client,

Nous vous remercions de votre confiance. Nous sommes au regret de vous informer que le prélévement mensuel di au réglement de votre facture a été

refusé par votre établissement.

Dans l'attente d'une suite favorable, nous vous invitons a régler les frais de votre abonnement dans les plus brefs
délais dans un de nos magasins ou sur votre espace client en cliquant sur le lien ci-dessous

www,bouygueslelecom,I‘rImon-comple!suivi-consoﬂ‘actures

Vous disposez de 48h pour régler votre facture, dans le cas ol votre facture n'est toujours pas réglée, votre
abonnement sera automatiquement résilié.

Nous vous remercions de votre confiance.




Phishing ou pas phishing ?
e

Alerte de sécurité 8ot de réception x
Gmh <NG-reply @accounts.googke . com:>
De: Google <no-reply@accounts.google.com>

a
Date: 30 oct. 2025 09:41

Objet:  Alerte de sécurité GO gie
Envoye par:  gaia.bounces.google.com
5igné par accounts.google.com Nouvelle connexion au compte

sécurité: @ Chiffrement standard (TLS) En savoir plus .

Nous avons détecté une nouvelle connexion & votre compte Google. Si
c'était vous, aucune action de votre part n'est requise. Dans le cas
contraire, NOus vous aiderons & sécuriser votre compte

Consulter 'activité

Vous pouvez aussi vour 'activite e a la securite de votre comple i
hitps.//myaccount googie r tifications



Phishing ou pas phishing ?

OHV < email-team@ov-h.net >

A: contactC N co™

Avis important concernant votre compte

)

OVH.com

OVH SAS

Service Abuse OVH

BP 438 - 75366 Paris CEDEX 08
France

OBJET : [SPAM] Votre Compte ovh a été temporal .

Madame, Monsieur,

Notre systéme a détecté que radro_ hébergbe sur nos systémes sous le service
ovh est source d'envol de courriers indésirables (spams). Votre Compte ovh a donc été temporairement
désactive.

Nous avons actueliement détecté 195 message(s) suspect(s).

Afin de nous aider a réactiver votre compte ovh il est impératif d'effectuer une vérification de vos informations a
présent sans que votre compte OVH sera détruit. Cliquez simplement sur le lien ci-dessous :

Nous vous remercions pour la confiance que vous accordez 4 0VH et restons & votre disposition.

Merci
OVH Email Team

oMV < email-tearfocnnet]

A: contact G <o

Avis important concernant votre compte

]

OVH.com

OVH SAS

Service Abuse OVH

BP 438 - 75366 Paris CEDEX 08
France

OBJET : [SPAM] Votre Compte ovh a 626 temporairoment désactive.
Madame, Monsiour,

Notro systema a cbtectt que racressol oo 360 5.1 ros sysimes sous ko sorvice
cesactve

Nous avons actuslement Gétectd 195 message(s) suspect(s)
- votre compte ovh I 08t Impérat! deflectuer Une VENACation 00 vos INformatons a
compte OVH sera détrult. Ciquez simplement sur ke len C-3essous -

NOUS VOUS FOMOrCIONS POL! 3 CONMANCH QuUe VOUS ACCOMGZ 3 OVH 0f FESI0NS 3 VOro GPOSSON.

Merci
. OVH Email Team




Réagir en cas de cyberattaque
o0

1¢ére étape : arréter ’hémorragie

o lIsolement de la machine infectée (quarantaine) en débranchant les
cables réseau et le Wi-Fi.

o N’éteignez surtout pas les ordinateurs (empreintes numériques)

2¢me étape : alerter le 17 cyber : https://17cyber.gouv.fr/
o Réponse technique avec des mesures réflexes selon I'incident.
o Disponible 24h/24 et 7j/7

3eme étape : Faites appel a des spécialistes :

o En cas de virement suspect : appeler votre banque, exiger un rappel
de fonds.

o Appeler votre prestaire informatique pour la remédiation. Ne surtout
rien effacer (copier les preuves avant de tout réinstaller), trouver
I'origine de l'intrusion.

On respire,
paniquer ne sert a rien !



https://17cyber.gouv.fr/

Réagir en cas de cyberattaque
o0

4¢me étape : dépot de plainte
o Avec les forces de I'ordre (Police ou Gendarmerie), il y a des NE JAMAIS PAYER
) LA RANCON !
cellules cyber dans chaque département.

5eme étape : Si fuite de données

o Alerter la CNIL sous 72h.

o Informer également vos clients/fournisseurs si vol
d’informations personnelles.




— 66

LA QUESTION N’EST PLUS

« est-ce que cela peut vous arriver ? »

MAIS PLUTOT

« étes-vous préts si cela arrive ? »

X




Se préparer a la menace cyber
o0

e 3 principes de base en cybersécurité
o Moindre privilege
o Droit d’en connaitre

o Défense en profondeur

e Diagnostic cybersécurité

MonAide

Cyber

INNOVATION ANSSI




Se préparer a la menace cyber
o0
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Se préparer a la menace cyber
o0

* Finiles post-it ! On utilise un gestionnaire de mot de passe (keepass...). Mot de passe = mouchoir
* On verrouille sa session en cas d’absence

* Anonymiser les données si utilisation de I'lA

* Bannir les adresses Google/Yahoo/Hotmail... si envoi de documents confidentiels. MSS...quoi?

e Activer le MFA, le vrai, le TOTP clé physique ou MS Authenticator

* Mettre a jour les équipements

* Avoir des sauvegardes, testées, et qui peuvent étre déconnectées (regledu32110)

* Meéfiez-vous des messages inattendus et des comportements suspects | On signale.

* Vigilance avec les supports amovibles (rubber ducky)



MIEUX
VIVRE DANS UN MONDE
DE CYBERMENACES
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